PRAVENTIVER JUGENDMEDIENSCHUTZ

Thema: Web 2.0

Der Begriff Web 2.0 bezeichnet eine Veranderung in der Benutzung des
Herkommliche Webangebote entsprechen eher den Verbreitungsmech
Presse und Fernsehen mit einer iiberwiegend passiven Nutzung.

Web 2.0-Nutzer betreiben
hingegen neben der rein =
,betrachtenden” auch eine " -
~gestaltende” Nutzung.

Durch diese Veranderung ist eine neue Problemdimension
des Jugendmedienschutzes entstanden.

Im Web 2.0 miissen Kinder und Jugendliche
nicht mehr nur vor der Wahrnehmung ent-
wicklungsbeeintrachtigender oder jugendge-
fahrdender Inhalte geschiitzt werden, sie
missen vielmehr auch davor bewahrt werden,
entsprechende Inhalte selbst zu produzieren.

Fiir den Bereich des Jugendmedienschutzes von besonderer
Bedeutung sind drei Kommunikationsplattformen:

Communitys Videoportale Chat und Instant Messaging
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Communitys
In sozialen Netzwerken schlieBen sich Nutzer zu virtuellen Gemeinschaften zusammen. Hierzu
gehoren z. B. schiilerVZ, ein Schiilerportal, oder MySpace, ein Portal, das primar von Jugendlichen
genutzt wird. Ein kennzeichnendes Merkmal dieser Communitys sind die personlichen Profile
der vorwiegend jungen Nutzer: private Informationen, Tagebiicher, Fotos und Videos werden hier
den anderen Mitgliedern zugdnglich gemacht.

Videoportale

Auf Videoportalen kdnnen von den (Be-)Nutzern Film- und Fernsehausschnitte, Musikvideos oder
selbst gedrehte Filme eingestellt, heruntergeladen und kostenlos angesehen werden. Die meist-
genutzten, thematisch universellen Videoportale sind YouTube und MyVideo; hinzu kommt eine
groRe Zahl von Videoportalen mit thematischer Ausrichtung.

Chat und Instant Messaging

Uber die Hilfte der Jugendlichen nutzt Echtzeit-Kommunikation im Web. Die vermeintliche
Anonymitat des Webs verleitet viele Jugendliche dazu, Informationen iiber sich an Fremde wei-
terzugeben. Padosexuelle nutzen Chats, um Madchen und Jungen sexuell zu beldstigen.

Die Gefdhrdungs- und Problembereiche, die
sich im Web 2.0 beobachten lassen, tber-
schneiden sich zum groRen Teil mit den-
jenigen, die bereits im herkommlichen Web
vorfindbar waren bzw. sind. Allerdings haben
sich die Erscheinungsformen in den letzten
Jahren noch weiter radikalisiert. Zudem sind
die Jugendlichen heute starker durch ihr
Kommunikationsverhalten, das sie im Web
entfalten, in Herstellung und Verbreitung
problematischer Inhalte eingebunden. Fol-
gende Phdnomene lassen sich besonders
haufig finden und spielen im Kontext jugend-
licher Webnutzung eine herausragende Rolle:

1. Sexuelle Selbstinszenierung

2. Gewaltdarstellungen und -verherrlichung
3. Gangsta- und Porno-Rap

4. Pornografie

5. Nazipropaganda

6. Autoaggression

7. Personlichkeitsverletzung und
Entwiirdigung

. Missbrauch

. Illegale Tauschborsen
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Sexuelle Selbstinszenierung

Ein vergleichsweise neues Phanomen stellt
die sexuelle Selbstinszenierung von Jugend-
lichen in ihren persénlichen Profilen in

Communitys dar. Mittels der Kommunikations-
formen des Web 2.0 ist in gewisser Weise
eine exhibitionistische ,Zurschaustellung”
der eigenen Sexualitdt vor einem groRen
Publikum moglich geworden, die von Jugend-
lichen umfassend genutzt wird. Es gibt kaum
eine offentliche (Diskothek) oder teildffent-
liche (Party) Veranstaltung, auf der nicht
unzdhlige Fotos gemacht werden, die am
nachsten Tag im Web veroffentlicht werden.
Hierbei scheint die Schamgrenze der Dar-
stellungsformen stetig zu sinken. Eindeutige
sexuelle Posen, teilweise oder ganzlich
entbloRte Briiste oder gestellte Szenen des
Geschlechtsaktes gehdren zur Normalitat
entsprechender Fotogalerien. In den Commu-
nitys werden Sexualitdt, die eigene sexuelle
Orientierung, promiskuitives Verhalten o. A.
haufig thematisiert.

Gewaltdarstellungen und -verherrlichung
Durch die Moglichkeit, im Web 2.0 selbst
erstellten Content zu verdffentlichen, sind
auch neue Formen der Darstellung und
Verherrlichung von Gewalt sowie des Propa-
gierens von Hass im Web entstanden. Ge-
walt steht dabei zumeist im engen Kontext
mit anderen jugendgefahrdenden Themen-
feldern wie Pornografie, Porno-Rap, Rassis-
mus, Snuff oder Nekrophilie. Insbesondere
die primar von Jugendlichen genutzte
Community-Plattform MySpace enthalt ein
grofRes Inventar entsprechender Inhalte.
Die bereits im Web 1.0 vorhandenen Darstel-
lungen - inshesondere Videos - mit Nahauf-
nahmen von Verletzungen, Folterungen, T6-
tungen sowie ekelerregenden Darstellungen
haben im Web 2.0 eine neue Dimension er-
fahren, da sie nicht mehr nur liber spezielle
Websites abrufbar sind, sondern auch tber
die Videoplattform YouTube massenhafte
Verbreitung finden und zusatzlich tiber das

Handy weiterverbreitet werden.

Facetten der Gewalt im Web

Darstelllung Ausiibung
Virtuelle
Gewalt-

handlungen,
z.B.in
Computer-
spielen

Fiktionale
oder reale
Gewaltszenen

Beschaffung

Web als
Bezugs-

kanal

Aufrufe Erleiden

Anstiftung Missbrauch
und
Verletzungen
der

zu realen

Gewalt-
handlungen
Person
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Mit einem Jahrzehnt
Zeitverzug ist ein
subkultureller Trend
aus den USA nach
Deutschland gekom-
men: der Gangsta-
Rap und seine mit
extrem sexistischen
Texten und Auftritten
operierende Variante,
der Porno-Rap. Beim
Gangsta-Rap han-
delt es sich um ein
spezifisches Genre des
Rap, in dem gewalt-
orientiert der Lebens-
stil eines ,Gangstas”
(gemeint als Mitglied
einer Gang) beschrie-

ben wird.

Gangsta- und Porno-Rap

Die deutsche Variante des Porno-Raps ist
durch die Musiker des Plattenlabels AGGRO
BERLIN bekannt geworden. Dort waren
Rapper wie SIDO, BUSHIDO, FLER, G-HOT,
B-TIGHT und andere vertreten, von denen
einige inzwischen zu groRen Labels wie

z. B. Sony BMG wechselten. Der Begriff Porno-
Rap ist eine Wortschdpfung des Berliner
Rappers KING ORGASMUS ONE (alias ORGI 69),
dem ,Star” der deutschen Porno-Rap-Szene.
Neben seiner Rap-Karriere ist KING ORGAS-
MUS ONE auch als Produzent von Pornofilmen
tatig.

In den Liedtexten wird unter anderem ,Gang
Bang” propagiert. Beim Gang Bang koitiert
eine Gruppe mdnnlicher Teilnehmer nachein-
ander mit einer Frau (bzw. Madchen). Ge-
nerell ldsst sich in den Medien beobachten,
dass Vergewaltigungsphantasien und Sexuali-
tat in Kombination mit Gewaltanwendung in
verschiedensten medialen Darstellungsformen
behandelt und teilweise ,dsthetisierend”
dargestellt werden.

Gangsta-Rap Textbeispiel (Karakan)

Pornografie

Pornografische Darstellungen jeglicher Art
bilden den quantitativ bedeutendsten Teil
der jugendgefahrdenden Inhalte im Web. Ihre
Rezeption und die eigene Produktion entspre-
chender Videos gilt als ,schick” bzw. als ,Muss®.
Dies betrifft nicht nur heranwachsende Jungen,
sondern auch Madchen, die ihr Selbstwertge-
fithl zunehmend iiber sexuelle Attraktivitat
und Verfiigharkeit definieren. Grundsatzlich
ist der Zugang zu pornografischen Dar-
stellungen ohne Altersverifikation und ohne
Kosten insbesondere durch Videoportale
wie www.youtube.com und www.youporn.com
(neuerdings als www.youporn-x.com) noch
leichter geworden. Den Stellenwert, den die
Beschaftigung mit entsprechenden Videos,
aber auch dem ,Nachleben” der dort gezeigten
gefiihlsentleerten, mechanistischen, teilwei-
se mit Gewalt verbundenen Sexualitdt hat,
belegen die zahlreichen Nachahmer-Videos,
in denen bereits Kinder (!) und Jugendliche
z. B. Porno-Rap-Songs nachspielen. Aber
auch konkrete ,,Pornoeigenproduktionen” mit
jugendlichen Akteuren lassen sich finden.
Sozialpsychologen konstatieren deshalb auch,
dass die Sprache und das Verhalten medialer
Pornodarstellungen fiir Kinder und Jugendli-
che zu Rollenvorbildern werden.

»Ich geh mein” Weg, guck nach vorn, ich geb’n Fick und jeder sieht, wie der Junge aus der Nach-
barschaft sein illegales Geld verdient. Ticke mit Drogen, ein echter Papa im Geschaft, und ich
liebe Waffen, siehst du, diese Pumpgun ist echt. Wenn ich hinter Gittern sitze, mach ich meine
Kohle, bin Kanacke, murruk, ziel auf deinen Kopf mit deiner Waffe, und ich driicke ab, ist mir

wirklich egal, ob du abkackst.”



Nazipropaganda

Die rechtsextreme Szene nutzt in den letzten
Jahren sehr intensiv das Web als Plattform
fiir ihre Propaganda. Hierbei spielt die Ver-
breitung rechtsextremistischer Musik und
jugendaffin aufbereiteter Videos eine heraus-
ragende Rolle.

Autoaggression

Autoaggressive Handlungen wie Magersucht,
Selbstverletzungen oder Suizid werden auf
entsprechenden Websites und in Foren kulti-
viert sowie unterstiitzt. Hierbei ist der Zu-
gang zu entsprechenden Inhalten im Web 2.0
erleichtert worden, da hdufig bereits in den
Profilen der Nutzer entsprechendes Verhalten
glorifiziert wird und weiterfiihrende Links
enthalten sind.

Personlichkeitsverletzung/Entwiirdigung
Personlichkeitsverletzungen und entwiirdi-
gende Darstellungen von Personen haben

im Web 2.0 an Quantitdt und Harte deutlich
zugenommen. Hierzu gehort z. B. die Ver-
letzung des Rechts am eigenen Bild. Eine
beliebte Variante ist bei Jugendlichen die
Veroffentlichung anziiglicher oder unvorteil-
hafter Fotos von ,Ehemaligen” (Freunden
oder Lebensgefdhrten), die mit beleidigenden
Texten unterlegt werden. Des Weiteren gehd-
ren dazu das Filmen von Demiitigungen und
Verpriigelungen mit dem Handy und das Ein-
stellen der Videos in entsprechende Portale.
Hierzu zdhlen auch Videos von gemobbten
Lehrern, um deren Autoritat zu untergraben.

Missbrauch

Unter Missbrauch wird in unserem Kontext
primdr der (zundchst) verbale oder visuelle
sexuelle Ubergriff von Padosexuellen auf
Minderjdahrige (primdr in Chatrooms) ver-
standen. Hierbei handelt es sich nicht um
ein spezifisches Web 2.0-Phdanomen, son-
dern vielmehr um eines der gravierendsten
Probleme der Gefahrdung von Kindern und
Jugendlichen im Web {berhaupt, das seit
Jahren besteht und unvermindert anhalt.
Gleichzeitig vollzieht sich auch hier ein Wan-
del, da die ,Tater” immer jiinger werden und
teilweise selbst noch minderjdhrig sind.

Illegale Tauschbdrsen

Illegale Tauschborsen sind einerseits ,Orte”
fiir deliktisches Verhalten von Kindern und
Jugendlichen, sofern es sich beim Down-
load von Material um eine Urheberrechts-
verletzung handelt. Andererseits werden
tiber Tauschbdrsen auch jugendgefahrdende
Inhalte distribuiert.
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Interventionsstrate-
gien und Prdiven-
tionsmdglichkeiten

Tipps fiir Lehrer

Das Wissensfeld Web
und Web 2.0 kann
bereits ab der Grund-
schule zum Unter-
richtsthema gemacht
werden. Hierbei sollten
die problematischen
Seiten des Webs nicht
verharmlost oder aus-
geklammert werden.

Fiir die schulische
Webnutzung sind
verbindliche Regeln
erforderlich, in denen
der Nutzungsumfang,
die Art und Weise der
Nutzung und die Kon-
trolle von Missbrauch
festgelegt werden. Fiir
die Schiiler sollten
Verhaltensgrundlagen
festgelegt und ver-
bindlich eingefordert
werden.

Mogliche Unterrichtsthemen

Was ist beim Einstellen von selbst erstellten Bildern und Videos im Web zu beriicksichtigen? ﬁ_l_-"_--";;‘-

Bei der Verwendung von Fotos und Videos mit der Darstellung anderer Personen miissen deren 7?‘

Rechte und deren Personlichkeit gewahrt werden. Wer Schiiler, Freunde und Lehrer in peinlichen § 4'

Situationen fotografiert oder filmt und das Material im Web verbreitet, macht sich strafbar. .r!
e

Gewalt- und Porno-Videos s e
Es muss deutlich gemacht werden, dass die virtuelle Welt kein rechtsfreier Raum ist. Gewaltdar-
stellung oder Gewaltausiibung und pornografische Darstellungen sind auch im Web nicht erlaubt.
| T
s

Jugendliche konnen sich durch die Weitergabe unter Umstanden strafbar machen.

Missbrauch

Chatten ist eine beliebte Kommunikationsform unter Kindern und Jugendlichen - umso mehr
miissen die Gefahren der missbrauchlichen Nutzung thematisiert werden. Grundregeln vermitteln: |

e keine echten Namen nennen,

e der Nickname soll keine Riickschliisse auf das Alter zulassen,
e keine Adressen oder Telefonnummern preisgeben,
e im realen Leben nicht mit unbekannten Personen treffen.

Weiterfithrende Links mit Materialien fiir
Lehrer

www.bundespruefstelle.de

Die Website der Bundespriifstelle fiir jugend-
gefdhrdende Medien enthalt allgemeine
Hinweise fiir Erziehende zum gesamten
Themenfeld.

www.sicherheit-macht-schule.de

Eine Website der Firma Microsoft Deutsch-
land mit zahlreichen Unterrichtsideen und
Vorschldgen fiir Praxisprojekte.

www.lehrer-online.de

Lehrer-Online ist ein Projekt des gemein-
niitzigen Vereins Schulen ans Netz e.V. mit
gesellschaftlichem Bildungsauftrag. Unter
der Sektion ,Medienkompetenz - Jugend-
medienschutz” werden zahlreiche praktische
Tipps fiir den Schulalltag gegeben.

e
N

www.klicksafe.de

Die Website ist Bestandteil des Safer Internet
Programms der Europdischen Union. Sie wird
in Deutschland von der Landeszentrale fiir
Medien und Kommunikation (LMK) Rheinland-
Pfalz gemeinsam mit der Landesanstalt fiir
Medien Nordrhein-Westfalen (LfM) und der
ecmc Europdisches Zentrum fiir Medienkom-
petenz GmbH redaktionell bearbeitet. Die Web-
site enthalt allgemeine Hinweise zum Thema
Medienkompetenzforderung.

www.dasversteckspiel.de
Die Agentur fiir soziale Perspektiven e.V. in
Berlin betreibt - gefordert durch das Bun-

desministerium fiir Familie, Senioren, Frauen
und Jugend - diese Website. Hier finden sich
zahlreiche Hinweise fiir das ,Erkennen” der

Symbole und Codes von neonazistischen und
extrem rechten Gruppen.
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Hinweise fiir Eltern

Grundsatzlich ist es zu befiirworten, dass
Kinder bereits im Grundschulalter mit Com-
puter und Webnutzung vertraut gemacht
werden. Hierbei sollten Computer und Web
aber zunachst gemeinsam mit den Eltern
genutzt werden.

Erste Schritte im Web

Fiir Kinder im Grundschulalter sollen be- sollen Kinder auf
stimmte Websites voreingestellt werden. keinen Fall ohne die
Folgende Websites bieten eine sichere Begleitung durch
Umgebung fiir Kinder: www.blinde-kuh.de Erwachsene unter-
und www.fragFinn.de. nehmen.

Kinder ab ca. 12 Jahren wollen ,unter sich

sein” und werden eine iibermaRige Kontrol-

le durch die Eltern ablehnen. Hier kdnnen

Vereinbarungen und kldrende Gesprdche eine

Vertrauensbasis schaffen. Festgelegt werden

sollte, dass

® bei Google der ,strikte Filter” eingeschaltet
sein muss und

e eine Verlaufskontrolle des Browsers durch
die Eltern hin und wieder erfolgt; Kinder
und Jugendliche diirfen den Browser-Cache
nicht l6schen.

Weiterfiithrender Link
www.internet-abc.de

Bietet eine gute Einfiihrung fiir Eltern und
einen geschiitzten Raum fiir Kinder.
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Weiterfiihrende Informationen zum Thema: Web 2.0

e jugendschutz.net
www.jugendschutz.net

e Internet ABC
www.internet-abc.de

e Chatten ohne Risiko
www.chatten-ohne-risiko.net

e Klick-Tipps
www.klick-tipps.net
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